Analiza ryzyka stosowanego monitoringu w Miedzygminnym Zwigzku Komunikacyjnym w Jastrzebiu-Zdroju

Analiza ryzyka przetwarzania danych osobowych wskutek zastosowanego
monitoringu wizyjnego w Miedzygminnym Zwigzku Komunikacyjnym
w Jastrzebiu-Zdroju

I. W oparciu o przepisy rozporzadzenia rodo, a zwtaszcza:

Artykul 32. Bezpieczenstwo przetwarzania.

1. 3 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze, administrator i podmiot przetwarzajgcy wdrazajq odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w
stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych,

b)zdolnos¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania;

C) zdolnosé do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow technicznych i organizacyjnych
majgcych zapewnic¢ bezpieczenstwo przetwarzania.

2. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegolnosci ryzyko wigzgce
sie z przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

3. Wywigzywanie sie¢ z obowigzkow, o ktorych mowa w ust. 1 niniejszego artykutu, mozna wykazacé miedzy
innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktorym mowa w art. 40 lub
zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42.

4. Administrator oraz podmiot przetwarzajqcy podejmujq dziatania w celu zapewnienia, by kazda osoba
fizyczna dziatlajgca z upowaznienia administratora lub podmiotu przetwarzajgcego, ktora ma dostep do
danych osobowych, przetwarzata je wytqcznie na polecenie administratora, chyba ze wymaga tego od niej
prawo Unii lub prawo panstwa cztonkowskiego.

Il. Administrator okreslit w tym dokumencie ryzyko przetwarzania danych osobowych w
zwigzku ze stosowanym monitoringiem wizyjnym.

Test rownowagi;

1) Czy osoba, ktérej dane dotyczg spodziewa sie, ze jej dane bedg przetwarzane? TAK
Czy przetwarzanie zwieksza wartos¢ produktu lub ustugi, z ktérych korzysta osoba? TAK

Czy jest prawdopodobne, ze przetwarzanie moze negatywnie wptyng¢é na prawa oséb? NIE
Czy brak przetwarzania danych spowoduje negatywne skutki dla administratora? TAK
Czy brak przetwarzania danych spowoduje negatywne skutki dla osoby trzeciej? TAK
Czy przetwarzanie odbywa sie w interesie osoby? TAK
7) Czy uzasadnione interesy osoby sg zgodne z uzasadnionymi interesami administratora? TAK
8) Jaki jest zwigzek miedzy MZK, a osobg? Osoby te w zdecydowanej wiekszosci sg pasazerami autobuséw
oraz pracownikami MZK, a takze interesantami MZK.
9) Jaki jest charakter przetwarzanych danych? Czy RODO wymaga stosowania dodatkowe] ochrony dla
przetwarzanych tych kategorii danych? Charakter przetwarzanych danych stanowig wizerunki osdb
fizycznych. RODO dla tej kategorii danych osobowych co do zasady wymaga opracowania dokumentu
oceny skutkéw dla ochrony danych.
10) Czy istnieje dwukierunkowa relacja miedzy organizacja a osobg , ktérej dane osobowe beda
przetwarzane? Jezeli tak, to okresl jak bliska jest ta relacja? Istnieje relacja miedzy stronami procesu
przetwarzania.
11) Czy przetwarzanie ogranicza, badZ podwaza prawa oséb? NIE
12) Czy dane osobowe zostaty pozyskane bezposrednio od osdb, czy posrednio? Bezposrednio od osdb.
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13) Czy brak jest rownowagi sit miedzy organizacjg, a podmiotem danych? Jest rownowaga w zachowaniu
praw stron.

14) Czy jest prawdopodobne, ze osoba moze oczekiwaé, ze jej dane osobowe bedg przetwarzane w tym
celu? TAK —realizacja obowiazku informacyjnego.

15) Czy jest prawdopodobne, ze osoba moze oczekiwaé, ze jej dane osobowe bedg przetwarzane w tym
celu? TAK tylko w tym celu .

16) Czy przetwarzanie moze by¢ uznane za inwazyjne lub niewtfasciwe? W szczegdlnosci czy moze by¢
postrzegane za takie przez osobe lub w kontekscie jej relacji zadministratorem? NIE.

17) Czy osoba uzyskata rzetelne informacje o przetwarzanych jej danych osobowych? TAK realizacja
obowigzku informacyjnego.

18) Czy niezbedne informacje sg przekazane prostym i jasnym jezykiem? TAK

19) Czy osoba moze kontrolowac i sprzeciwiac sie przetwarzaniu jej danych? TAK

20) Czy mozna zminimalizowac zakres przetwarzania danych w celu ograniczenia ryzyka naruszenia praw
lub wolnosci oséb? TAK poprzez ograniczenie obszaru monitorowania.

lll. ETAPY OCENY | ANALIZY RYZYKA.

1. Opis biznesowy zamierzonego przetwarzania.

Wskutek zastosowanego monitoringu budynku MZK oraz monitoringu w pojazdach autobusowych, ktére
realizujg przewdz oséb w ramach zorganizowanego transportu oséb na terenie gmin dochodzi do
utrwalania wizerunkéw osob fizycznych.

W szczegdblnosci na monitoringu mogg zosta¢ utrwalone wizerunki oséb fizycznych —pracownikéw
Miedzygminnego Zwigzku Komunikacyjnego, interesantow, ktérzy korzystajg z ustug MZK w jego budynku,
pasazeréw komunikacji miejskiej ale réwniez innych oséb fizycznych, ktérzy znajdujg sie w obszarze
prowadzonego monitoringu.

Poprzez zastosowanie monitoringu wizyjnego administrator zamierza osiggnac¢ nastepujace cele:

e ochrona wtasnosci ruchomosci i nieruchomosci MZK, innych jednostek oraz innych oséb
fizycznych,

e zapewnienie zwiekszenia bezpieczenstwa na obszarze objetym monitoringiem,

e ograniczenie czynéw niedozwolonych i w zwigzku z tym zmniejszenie czyndw zabronionych na
okreslonym obszarze,

e zapewnienie dowoddw w prowadzonym postepowaniu przez organy Sciggania w przypadku
zaistnienia zdarzenia niezgodnego z prawem, w tym zdarzenia drogowego, a takze zapewnienia
dowoddéw w przypadku prowadzonej kontroli pasazerow komunikacji miejskiej.

Administrator stosuje w tym zakresie ogdlne przepisy o zapewnieniu prawa do ochrony prywatnosci oraz
doébr osobistych oséb utrwalonych na monitoringu oraz poufnosci tych danych, oraz zwtaszcza przepisy
ustawy z dnia 08.03.1990 r. o samorzadzie gminnym — art. 9a tejze ustawy, a takze przepisy zawarte
w powotanej uchwatg Zarzagdu MZK w tym zakresie wewnetrznej Instrukcji stosowania monitoringu w MZK.

KONKLUZJA: przeprowadzenie oceny skutkéw dla ochrony jest wymagane.

2. Opis zamierzonego przetwarzania.

Wizerunki oséb fizycznych utrwalone w zwigzku ze stosowanym monitoringiem bedg zapisywane na
nosnikach danych i okresowo nadpisywane w przeciggu 7 dni.

Monitoring bedzie jedynie analizowany w przypadku zgtoszenia przez organy scigania bgdz inne osoby
fizyczne, ktdére legitymuja sie interesem prawnym, a takze w przypadku kontroli ruchu autobuséw badz
w przypadku wyjasnienia okolicznosci budzacych watpliwosci podczas kontroli.  Udostepnienie
monitoringu bedzie sie odbywaé wytacznie na wniosek organdw Scigania oraz w przypadku realizacji prawa
0s6b fizycznych do otrzymania jego danych osobowych po anonimizacji innych osdb fizycznych, ktdrych
wizerunki zostaty utrwalone na nagraniu.

Dane osobowe wynikajgce z zastosowania monitoringu sg powierzane jedynie podmiotowi, ktory realizuje
obstuge informatyczng MZK.



Zakres przetwarzanych danych obejmuje wizerunki oséb fizycznych utrwalonych na monitoringu wizyjnym.
Dane osobowe bedg przetwarzane przez maksymalnie 3 miesigce po tym okresie trwale niszczone.

Przetwarzanie bedzie dotyczy¢ obszaréw bedacych we wiadaniu MZK tj. siedziby MZK, obszaréw
wewnetrznych pojazdéw autobusowych oraz przestrzeni zewnetrznej przed pojazdem autobusowym.

3. Opinie wewnetrzne i zewnetrzne.
O zastosowaniu monitoringu na okreslonym obszarze podejmuje Zarzad MZK

4. Ocena niezbednosci i proporcjonalnosci.

Podstawg prawng prowadzonego monitoringu wizyjnego jest art.6 ust.1 lit. e i f rodo, a uzasadnionym
interesem realizowanym przez administratora jest zapewnienie bezpieczenstwa oséb fizycznych
przebywajgcych na terenie monitorowanym oraz ochrona witasnosci oséb fizycznych oraz innych
jednostek.

Prowadzenie wideonadzoru zrealizuje powyziszy cel, a przynajmniej wyeliminuje w zdecydowanej
wiekszosci zachowania niepozgdane.

Inny sposdb na osiggniecie powyzszego celu istnieje, jedynie w przypadku, gdyby monitoring zastgpic
ciggtym nieprzerwanym nadzorem prowadzonym przez osoby fizyczne, co jest w aspekcie praktycznym nie
do zrealizowania. Biorgc pod uwage aspekt ekonomiczny, spoteczny nie jest proporcjonalny do
zrealizowania.

Zasade minimalizacji danych przetwarzanych na biezgco bedzie jednostka realizowata, poprzez
prowadzenie monitoringu tylko tych czesci, ktére sg niezbedne (ograniczanie obszaru monitorowanego).

Administrator na terenach monitorowanych (w autobusach w przestrzeni pasazerskiej) umieszcza tabliczki
ze znakami kryptograficznymi o stosowanym monitoringu wizyjnym oraz przekazuje informacje, kto jest
administratorem danych, jaka jest podstawa prawna prowadzonego monitoringu, jaki teren jest
monitorowany i gdzie mozna zapoznad sie z obowigzkiem informacyjnym, o ktérym mowa w art. 13 rodo.

Podmiot przetwarzajgcy jest profesjonalng jednostka, ktéra funkcjonuje na rynku od kilkudziesieciu lat
i posiada niezbedng wiedze do prowadzenia dziatalnosci w sposéb profesjonalny.

Administrator zawart umowe powierzenia danych z podmiotem przetwarzajgcym i zagwarantowat sobie
w zawartej umowie mozliwos¢ dokonywania sprawdzen i kontroli zabezpieczenia danych oraz realizacji
przepiséw o ochronie danych osobowych.

Dane osobowe nie bedg podlegaty profilowaniu oraz nie bedg przekazywane poza terytorium panstwa
polskiego.

5. Cykl zycia danych.

Dane osobowe gromadzone za pomocg urzgdzen rejestrujgcych przechowywane sg na dysku rejestratora
przez 7 dni w technologii nadpisywania danych. Dane z monitoringu jedynie analizowane sg w przypadku
zgtoszenia wniosku o ich zabezpieczenie przez witasciwe organy $cigania badz osoby fizyczne, ktére
legitymujg sie interesem prawnym.
Udostepnienie odbywa sie na umotywowany pisemny wniosek zgodnie z procedurg okreslong w stosownej
Instrukcji stosowania monitoringu.



Prawa dostepu do danych nie moze niekorzystnie wptywaé na prawa i wolnosci innych oséb, co oznacza,
ze przed udostepnieniem zapisu osobie, ktérej dane dotyczg, poddaje sie anonimizacji pozostate osoby
znajdujace sie na nagraniu.

6. Identyfikacja i ocena ryzyka.

Zrédtami ryzyka jest nieuprawniony dostep do danych, nieuprawniona modyfikacja danych, utrata
danych, nieuprawnione uzyskanie dostepu do nagran z monitoringu przez ztamanie zabezpieczen,
udostepnienie loginu i hasta do systemu informatycznego, dziatanie ztosliwego oprogramowania,
kradziez nosnika danych (rejestratora), celowe lub przypadkowe ujawnienie nagran z monitoringu
przez personel upowazniony do ich przetwarzania, brak lub nieprawidtowa anonimizacja danych
osobowych przed udostepnieniem zapiséw z monitoringu czy nieprawidfowe usuniecie zapisow
monitoringu.

Przyczyny ryzyka (jakie sg zagrozenia, ,moggce prowadzi¢ do zmaterializowania sie ryzyka) —
czynnik ludzki.

Jaki jest mozliwy wptyw ryzyka na prawa i wolnosci oséb, ktérych dotyczy przetwarzanie — nie
wystepuje.

7. Srodki zaradzenia zdefiniowanym ryzkom.

Do wyeliminowania oraz maksymalnego ograniczenia skutkéw zdefiniowanych ryzyk jednostka
stosuje:

wzmacnianie systemu bezpieczenstwa poprzez okresowe przeglady,

szkolenia pracownikéw i uswiadamiania pracownikom konsekwencji,

wtasciwe zabezpieczenie pomieszczen, rejestratoréw, okresowy przeglad zabezpieczen i
przetwarzania danych osobowych.

Prawdopodobiennstwo wystgpienia szkody jest znikome, a dotkliwos¢ szkody dla osob
fizycznych jest niewielka. Ogolny poziom ryzyka nalezy ocenié na poziomie niskim.

Niniejsza analiza ryzyka zostata przyjeta przez Zarzad MZK.



